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POLITICA DE PRIVACIDADE

4TI - TECNOLOGIAS DE INFORMACAO (doravante meramente “4TI”), valoriza a relacdo que mantém com os seus Clientes, e
empenhou os melhores esforcos na implementacdo de medidas de cariz técnico e organizativas destinadas a garantir a sua
privacidade e o respeito pelos seus direitos e liberdades no que respeita ao tratamento de dados pessoais.

A presente Politica de Privacidade tem como objetivo dar a conhecer a forma como a 4TI trata os seus Dados Pessoais e garante
a privacidade, seguranca e integridade dos mesmos no desenvolvimento e realizagdao das suas atividades.
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1. Responsavel pelo tratamento dos seus Dados Pessoais

A Responsavel pelo Tratamento dos seus Dados Pessoais € a 4TI, que |Ihe presta servigos e/ou fornece produtos, determinando
para o efeito e sem limitar:

e Os Dados Pessoais que devem ser tratados no contexto da prestagao de servigos e/ou fornecimento de produtos;
e As Finalidades para as quais os Dados Pessoais sdo tratados; e,
e Os meios a aplicar para o tratamento dos Dados Pessoais.

2. Principios aplicaveis ao tratamento dos seus Dados Pessoais

O Tratamento dos seus Dados Pessoais é efetuado de acordo com os principios gerais enunciados no Regulamento Geral sobre a
Protecdao de Dados e demais legislacdo referente a protecdo de dados, nomeadamente:

e No contexto da relagao consigo, a 4TI assegura que os seus Dados Pessoais serdo tratados de forma licita, leal e
transparente («Principio da licitude, lealdade e transparéncia»);

e A 4TI recolhe os seus Dados Pessoais para finalidades determinadas, explicitas e legitimas e ndo trata posteriormente os
mesmos Dados de uma forma incompativel com essas finalidades («Principio da limitacdo das finalidades»);

e A 4TI assegura que apenas sao tratados os Dados Pessoais adequados, pertinentes e limitados ao estritamente
necessario as finalidades para as quais sdo tratados («Principio da minimizacao dos dados>»);

e A 4TI adota as medidas adequadas para que os Dados Pessoais qualificados como inexatos, tendo em conta as
finalidades de tratamento, sejam apagados ou retificados sem demora («Principio da exatiddo»);

e A 4TI conserva os Dados Pessoais de forma que permita a sua identificagdo apenas durante o periodo necessario para as
finalidades para as quais sdo tratados («Principio da conservagdo»);

e A 4TI assegura que os seus Dados Pessoais sdo tratados de uma forma que garanta a sua segurancga, incluindo a
protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental,
adotando as medidas técnicas ou organizativas adequadas («Principio da integridade e confidencialidade»).



3. Dados Pessoais, Tratamento de Dados Pessoais e Titular dos Dados

Dados Pessoais sdo todas as informagdes e/ou elementos que, independentemente do seu suporte, o podem identificar ou
tornar identificavel, direta ou indiretamente, perante a 4TI, em especial por referéncia a um identificador, como por exemplo um
nome, um numero de identificacdo, os seus dados de localizacdo e/ou identificadores por via eletrénica ou a um ou mais
elementos especificos da sua identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social.

Tratamento de Dados Pessoais significa a operacdo ou conjunto de operacgdes efetuadas sobre Dados Pessoais dos Titulares
dos Dados, através de meios automatizados ou ndo-automatizados, desde a recolha da informacdo até a sua destruicdo. Dentro
deste ciclo, entre outros, incluem-se o registo, a organizagdo, a estruturagdo, a conservagao, a adaptagdo ou alteragdo, a
recuperacdo, a consulta, a utilizacao, a divulgacao por transmissao, difusao ou qualquer outra forma de disponibilizacdo, a
comparacgdo ou interconexdo, a limitacdo, o apagamento.

No contexto das atividades desenvolvidas pela 4TI, o conceito “Titular dos Dados” podera incluir, sem limitar: associados
atuais, passados e futuros, colaboradores de associados, parceiros, candidatos a um emprego, colaboradores e ex-colaboradores,
colaboradores de parceiros, fornecedores e prestadores de servigos e seus colaboradores, requerentes e reclamantes, visitantes e
todas aquelas pessoas individuais que mantenham uma relagdo com a 4TI e a quem os Dados Pessoais dizem respeito.

4. Categoria de Dados Pessoais que a 4TI trata

No desenvolvimento das suas atividades, a 4TI procede ao tratamento de Dados Pessoais de um conjunto significativo de
categorias de Titulares dos Dados.

Os Dados Pessoais que a 4TI recolhe dependem sempre da natureza da interagdo, mas podem incluir o seguinte:

Dados de contacto pessoais

Dados comerciais para a prestacdo de servicos e/ou fornecimento de produtos

Dados de pagamento

Categorias de Dados Dados da conta

Dados das credenciais de seguranca

Dados sobre preferéncias

Dados de utilizacdao de tecnologias de informacao

Ressalvamos que ndo sera obrigado a partilhar os seus Dados Pessoais com a 4TI. Contudo, caso decida ndo partilhar a sua
informacdo pessoal, em alguns casos, a 4TI podera ndo conseguir prestar os servicos ou fornecer os produtos que pretende,
assegurar certas funcionalidades especializadas ou responder eficazmente a alguma questdo que possa ter.

5. Finalidades de tratamento dos seus Dados Pessoais

O desenvolvimento e a realizagdo das atividades por parte da 4TI significam a existéncia de um conjunto de finalidades
especificas, explicitas e legitimas para o tratamento dos seus Dados Pessoais, como:

Gestao de Contabilidade, Fiscal e Administrativa

Atividade Comercial e Marketing

Definicdo e Analise de Perfis

Gestdo de Controlo de Acessos

Finalidades de Tratamento -
Gestao de Recursos Humanos

Gestdo de Comunicagdes Eletrdnicas

Gestao de Contencioso

Cumprimento de Obrigagdes Legais




6. Fundamentos de Licitude

Por referéncia ao «Principio da Licitude» consagrado nas leis de protecdo de dados vigentes, no desenvolvimento e realizagdo das
suas atividades, a 4TI so trata os seus Dados Pessoais quando existir um fundamento de licitude que legitime o tratamento,
nomeadamente:

= Consentimento: a 4TI apenas tratara os seus Dados Pessoais se consentir no respetivo Tratamento
através de uma manifestacdo de vontade, livre, especifica, informada e explicita, pela qual aceita,
mediante declaragdo (por escrito ou oralmente) ou ato positivo inequivoco (através do preenchimento
de uma opcao), que os seus Dados Pessoais sejam objeto de Tratamento.

= Diligéncias pré-contratuais ou a execugdao de um contrato: a 4TI podera tratar os seus Dados
Pessoais se os mesmos forem necessarios, sem limitar, para a execugao de um contrato de prestagdo
de servigos e/ou fornecimento de produtos no qual é parte enquanto Colaborador, Cliente e/ou
Fornecedor, ou para efetuar diligéncias pré-contratuais a seu pedido.

= Cumprimento de uma obrigacao juridica: a 4TI podera tratar os seus Dados Pessoais para
assegurar e garantir o cumprimento de obrigacdes juridicas a que esteja sujeita perante a legislacao de
um Estado Membro e/ou da Unido Europeia.

= Defesa de interesses vitais do Titular dos Dados: a 4TI podera tratar os seus Dados Pessoais para
assegurar a defesa dos seus interesses vitais, designadamente quando o mesmo Tratamento seja
essencial a sua vida.

= Interesses Legitimos: a 4TI, outros Responsaveis ou Terceiros, poderdo tratar os seus Dados
Pessoais conquanto sobre esse tratamento ndo prevalegam os interesses ou direitos e liberdades
fundamentais do titular dos dados.

7. Prazo de conservacao dos seus Dados Pessoais

A 4TI conserva os seus Dados Pessoais apenas pelo periodo de tempo necessario a execugao das finalidades especificas para as
quais foram recolhidos. No entanto, a 4TI pode ser obrigada a conservar alguns Dados Pessoais por um periodo mais longo,
tomando em consideragao fatores como:

Obrigagdes legais, ao abrigo das leis em vigor, de conservar Dados Pessoais por um determinado periodo;
Prazos de prescricdo, ao abrigo das leis em vigor;

(eventuais) Litigios; e,

Orientacdes emitidas pelas autoridades de protecao de dados competentes.

Durante o periodo de Tratamento dos seus Dados Pessoais, a 4TI garante que os mesmos sdo tratados em conformidade com
esta Politica de Protecdo de Dados e de Privacidade. Assim que os seus Dados ja ndo sejam necessarios, a 4TI procedera a sua
eliminacdo de forma segura.

8. Partilha dos seus Dados Pessoais

A 4TI, no ambito da sua atividade, podera partilhar os seus dados com entidades terceiras, contudo, apenas o fara nos termos
constantes na presente seccdo da Politica de Privacidade.

e Subcontratantes: Os seus Dados Pessoais podem ser partilhados com empresas prestadoras de servigcos a 4TI. As
empresas prestadoras de servigos estdo vinculadas a 4TI mediante contrato escrito, apenas podendo tratar os seus
Dados Pessoais para os fins especificamente estabelecidos e ndo estdo autorizadas a tratar os seus Dados Pessoais,
direta ou indiretamente, para qualquer outra finalidade, em proveito préprio ou de terceiro.



e Outros Responsaveis e/ou Terceiros: Os seus Dados Pessoais podem ser partilhados internamente com outras
entidades associadas da 4TI que cumprirdo as regras de protegdo de dados aplicaveis em funcdo das finalidades
adstritas ao tratamento realizado.

A seu pedido e/ou com o seu consentimento, os seus Dados Pessoais poderdo ser partilhados com outras entidades.

Em cumprimento de obrigagdes legais e/ou contratuais, os Dados Pessoais poderdo também ser transmitidos a autoridades
judiciais, administrativas, de supervisdo ou regulatérias e ainda a entidades que realizem, licitamente, agdes de compilacdo de
dados, agdes de prevencdo e combate a fraude, estudos de mercado ou estatisticos.

9. Direitos e Exercicio de Direitos

Na qualidade de Titular dos Dados Pessoais tratados pela 4TI, tem o direito de acesso, retificacao, limitagdo, portabilidade, ao
apagamento e o direito de se opor ao Tratamento de Dados Pessoais, em determinadas circunstancias, os quais poderdo ser
exercidos nos termos do presente capitulo da Politica de Privacidade:

e Direito a prestacao de informacao: Na qualidade de titular dos dados tem o direito de obter informacdes claras,
transparentes e facilmente compreensiveis sobre como é que a 4TI utiliza os seus Dados Pessoais e quais sdo 0s seus
direitos.

e Direito de acesso: Na qualidade de titular dos dados tem o direito de obter informacgdo sobre os Dados Pessoais que a
4TI trata (se efetivamente os tratar) e determinadas informagdes sobre a forma como esses Dados sao tratados. Este
direito permite-lhe ter conhecimento e confirmar que usamos os seus Dados em conformidade com as leis de protecao
de dados. A 4TI poderd, contudo, recusar a prestacao da informacgdo solicitada sempre que, para o fazer, tenha de
revelar Dados Pessoais de outra pessoa ou a informacao solicitada prejudique os direitos de outra pessoa.

e Direito de retificagdo: Na qualidade de titular dos dados tem o direito de solicitar a 4TI a tomada de medidas
razoaveis para corrigir os seus Dados Pessoais que estejam incorretos ou incompletos.

e Direito ao apagamento dos dados: Este direito, também é conhecido como o “direito a ser esquecido”, de forma
simples, permite-lhe na qualidade de titular dos dados solicitar o apagamento ou eliminagao dos seus dados, desde que
ndo existam fundamentos validos para que a 4TI continue a usa-los ou, quando, o seu uso seja ilicito.

e Direito a limitagdo do tratamento: Na qualidade de titular dos dados, tem o direito de “bloquear” ou impedir o uso
futuro dos seus Dados enquanto a 4TI avalia um pedido de retificagdo ou como alternativa ao apagamento.

e Direito a portabilidade dos dados: Na qualidade de titular dos dados tem o direito de obter e reutilizar determinados
Dados Pessoais para os seus fins proprios. Este direito aplica-se apenas aos Dados proprios que tenha fornecido a 4TI e
que a 4TI trata com o seu consentimento e 0s que sejam tratados por meios automatizados.

e Direito de oposigao: Tem o direito de se opor a determinados tipos de tratamento, por motivos relacionados com a sua
situagdo particular, a qualquer altura em que decorra esse Tratamento.

e Direito de apresentar queixa: Tem o direito de apresentar queixa junto da autoridade de controlo competente, a
Comissao Nacional de Protecdo de Dados - CNPD, se considerar que o Tratamento realizado aos Dados Pessoais viola os
seus direitos e/ou as leis de protegdo de dados aplicaveis.

Podera a qualquer momento, por escrito, exercer os direitos consagrados na Lei de Protecdo de Dados Pessoais e demais
legislagdo aplicavel através do email geral@carta-aberta.pt.



10. Seguranca e Integridade

Os seus Dados Pessoais serdo tratados pela 4TI, apenas no contexto das finalidades identificadas na presente Politica, de acordo
com as politicas internas da 4TI e com recurso a medidas técnicas e organizativas desenhadas de acordo com os riscos
associados ao tratamento especifico dos Dados Pessoais. As medidas técnicas e organizativas desenhadas asseguram, na
maxima extensdo possivel, a segurancga e integridade dos Dados Pessoais, nomeadamente em relacdo ao tratamento nao
autorizado ou ilicito dos seus dados pessoais e a respetiva perda, destruigdo ou danificacdo acidental.

A 4TI, contudo, ndo pode garantir a seguranga dos Dados quando transmitidos através de rede aberta, na medida em que a
transmissdo de informacdo pela Internet ndo é absolutamente segura.

11. Confidencialidade

A 4TI reconhece que a informacdo que nos fornece podera revestir a natureza confidencial. No ambito da sua atividade a 4TI ndo
vende, aluga, distribui, nem disponibiliza comercialmente ou de outra forma os Dados Pessoais a nenhuma entidade terceira,
exceto nos casos em que necessita partilhar informagdo com os Prestadores de Servico para os fins estabelecidos nesta Politica
de Privacidade ou a Terceiros para a finalidade de cumprimento das suas obrigagdes legais. A 4TI preserva a confidencialidade e
integridade dos seus Dados e protege-os em conformidade com esta Politica e de Privacidade e todas as leis em vigor.

12. Cookies

A 4TI utiliza cookies para recolha de informacdo acerca da utilizacdo das suas paginas de internet. Assim, sempre que visita uma
das nossas paginas de internet, a 4TI trata os seus Dados Pessoais recolhidos através da utilizacdo de cookies em conformidade
com a politica de cookies publicada. Para mais informacdes sobre a utilizacdo de cookies, aconselhamos a leitura e analise da
Politica de Cookies e a consulta regular da mesma para verificar as versGes mais atualizadas.

13. AlteracgoOes a esta Politica de Protecao de Dados e de Privacidade

A 4TI atualizara periodicamente a presente Politica de Privacidade. Sempre que o fizer, a nova versdo sera publicada na pagina
de internet e entrara imediatamente em vigor, pelo que aconselhamos a sua consulta regularmente.



